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 Indice
 • Risk Management, norme e metodologie internazionali
 • Cenni all’analisi quantitativa
 • Tecniche e strumenti per la raccolta delle informazioni
 • Impiego sul campo di PILAR, cenni reali
 • Q&A
 • Riferimenti
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 Prima di Iniziare
 Fabio Guasconi
 • ISECOM Deputy Director of Communications
 • Presidente della Commissione JTC1/SC27 (ISO/IEC)
 • Socio UNINFO, CLUSIT, ISMS Iug Italia, ISACA
 • Responsabile Divisione Sicurezza delle Informazioni, @ Mediaservice.net S.r.l.
 • Certificato CISA, LA27001, ITILv3
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 • Ente di normazione federato all’UNI• Libera associazione a carattere tecnico• Settore: tecnologie informatiche e loro applicazioni
 • Hardware• Software• Organizzazione dell’IT
 • Mantiene contatti a livello italiano con ISO, ISO/IEC JTC, CEN• Gruppo di lavoro “Sicurezza delle Informazioni” …
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 • WG1 ISMS Standards• WG2 Security Techniques (Crittografia)• WG3 Security Evaluation Criteria• WG4 Security Controls & Services• WG5 Privacy, Biometric, IAM
 JTC1
 SC27
 WG1 WG2 WG3 WG4 WG5
 SC27?
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 Lo standard ISO/IEC 27001
 La Risk Analysis e più generalmente il Risk Assessmentpossono essere effettuati come attività a sé stante oppure all’interno di un contesto di Sistema di Gestione della Sicurezza delle Informazioni (SGSI).
 La norma internazionale ISO/IEC 27001:2005 ha come vero e proprio motore interno proprio il Risk Assessment, in base al quale sono decise le contromisure (controlli) che devono essere realizzati per raggiungere gli obiettivi di sicurezza delle informazioni.
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 ISO/IEC 27001: le origini
 La ISO/IEC 27001:2005 deriva direttamente dalla seconda parte della norma inglese BS 7799 pubblicata nella seconda metà degli anni 90.
 1995
 1998
 1999
 2000
 2002
 2005
 2006
 BS 7799-1
 BS 7799-2BS 7799-1
 ISO/IEC 17799BS 7799-2
 ISO/IEC 27001BS 7799-3
 ISO/IEC 27002
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 ISO/IEC 27001, la norma in italiano!
 Sul finire del 2007, dopo un anno e mezzo di lavoro, è stata finalmente pubblicata la traduzione in italiano della norma, nota come UNI CEI ISO/IEC 27001:2006
 L’emissione di nuovi certificati può ora far riferimento liberamente alla norma inglese o alla sua controparte in lingua italiana.
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 ISO/IEC 27001: PDCA
 La norma si basa su un paradigma di funzionamento detto ruota di Deming o PDCA dalle iniziali delle sue 4 fasi: Plan, Do, Check e Act (Istituire, Realizzare, Riesaminare e Migliorare).
 Tale paradigma ciclico è alla base del SGSI e, racchiudendo le attività al suo interno, ne impone una continua esecuzione nel tempo volta al miglioramento continuo.
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 Do
 CheckAct
 Plan
 ISO/IEC 27001:2005
 RiskAssessment
 Contromisure
 Annex A
 Efficacia
 Audit
 Miglioramento
 Policy &
 Requisiti
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 ISO/IEC 27001: Risk Assessment
 Concentrandosi sul Risk Assessment, il PDCA prevede:
 • Definire l’approccio alla valutazione del rischio
 • Identificare, analizzare e ponderare i rischi
 • Scegliere le opzioni di trattamento dei rischi
 • Realizzare il piano di trattamento dei rischi
 • Misurare l’efficacia dei controlli
 • Riesaminare i rischi individuati
 • Attuare i miglioramenti individuati
 Pla
 n
 Do
 Ch
 eck
 Act
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 E’ possibile, ma assolutamente non obbligatorio, raggiungere una certificazione di terza parte una volta che si è adottata la norma.
 La certificazione, oltre a essere utile per partecipare a gare, permette un ritorno d’immagine per gli investimenti effettuati.
 ISO/IEC 27001: certificazione?

Page 13
                        

Copyr
 ight
 @ M
 edia
 serv
 ice.
 net
 S.r
 .l. 2000 -
 2009
 13
 Copyr
 ight
 @ M
 edia
 serv
 ice.
 net
 S.r
 .l. 2009
 In Italia sono oggi attivi oltre 120certificati
 Nel mondo sono oltre5200 (in forte crescita dal 2008). 0
 20
 40
 60
 80
 100
 120
 140
 gen-04
 lug-04
 gen-05
 lug-05
 gen-06
 lug-06
 gen-07
 lug-07
 gen-08
 lug-08
 gen-09
 ISO 27001:2005 0 0 0 0 1 8 48 79 84 118 126
 BS 7799-2:2002 1 2 20 53 49 37 18 0 0 0 0
 ISMS Certificati in Italia
 Dati statistici
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 ISO/IEC 27002
 E’ una lista di contromisure (controlli), organizzate in tre livelli gerarchici di dettaglio:
 Non sono contromisure obbligatorie, devono essere scelte in base al risk assessment.
 Non è una lista esaustiva, può essere modificata.
 Aree (11)Obiettivi di Controllo
 (39)
 Controlli(133)
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 ISO/IEC 27002
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 ISO/IEC 27004 FCD
 Misurazioni
 Approvazione prevista: fine 2009
 Impostazione ciclica (PDCA), suggerisce la creazione di un programma completo di misurazione dell’efficacia dei controlli, degli obiettivi e anche dell’intero ISMS.
 Modello
 Analitico
 Funzione di
 Misurazione
 Metodo di
 MisurazioneIndicatori
 Misure
 DerivateMisure di
 Base
 Criteri di
 DecisioneOGGETTO
 Attributo
 Attributo
 EFFICACIA
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 ISO/IEC 27005:2008
 IT Risk Management
 Ricalca i concetti della vecchia ISO Guide 73 e ne riusa la terminologia. Si divide in Valutazione (Assessment) e Trattamento del Rischio, l’Analisi ne è un sottoinsieme.
 Riporta dettagli precisi per ogni fase e numerosi esempi negli annex informativi.
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 ISO/IEC 27005:2008
 La norma costituisce un punto di riferimento di fondamentale importanza, atteso da tempo.
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 ISO/IEC 27011:2008
 Information Security Guidelines for telecommunications
 Proposto e recepito da ITU-T (ITU-T Rec. X.1051)
 Requisiti specifici per gli operatori del settore
 Definizioni
 Complementare a ISO/IEC 27002: contromisure aggiuntive o modificate (e.g. sulla condivisione dei siti fisici tra operatori diversi)

Page 20
                        

Copyr
 ight
 @ M
 edia
 serv
 ice.
 net
 S.r
 .l. 2000 -
 2009
 20
 Copyr
 ight
 @ M
 edia
 serv
 ice.
 net
 S.r
 .l. 2009
 Famiglia ISO 27000
 27001:2005ISMS requirements
 27002:2005Code of practice
 27003Implementation
 guidance
 27004Measurements
 27005:2008Risk Management
 27006:2007Requirements for
 audit & cert. bodies
 27007ISMS auditing
 27010Inter-sector
 communications
 27011:2008Telecommunications
 27013ISO/IEC 20000 and
 ISO/IEC 27001
 27014Security governance
 27015Financial and
 insurance
 2701XISM Economics
 Requisiti Linee Guida Di Settore
 27000:2009Vocabulary
 27008Audit on ISMS controls
 27001:2005ISMS requirements
 27002:2005Code of practice
 27005:2008Risk Management
 27006:2007Requirements for
 audit & cert. bodies
 27011:2008Telecommunications
 27000:2009Vocabulary
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 Do
 CheckAct
 Plan
 Relazioni con ISO/IEC 27001
 RiskAssessment
 Contromisure
 Efficacia
 Audit
 Miglioramento
 Policy &
 Requisiti
 ISO/IEC 27005
 ISO/IEC 27002
 ISO/IEC 27004
 ISO/IEC 27007-8
 ISO/IEC 2701X
 ISO/IEC 27003
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 La famiglia estesa ISO 27000
 Altre norme applicabili dalla famiglia 27000 …
 24762 Guidelines for ICT disaster recovery services 27031 Guidelines for ICT readiness for Business Continuity 27032 Guidelines for Cybersecurity 27033 Guidelines for network security (multipart) 27034 Application Security: overview and concepts 27035 Information security incident management 27799 Information security management in health
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 ISO/IEC 20000IT Service Management, nasce da ITIL ed è fortemente orientato al PDCA. NWI ISO/SC27!
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 ISO/IEC 20000
 Punto di contatto principale con la sicurezza:
 6.6 Information Security Management
 …concetti di base (policy, gestione dei rischi etc.)
 …
 NOTE ISO/IEC 17799, Information technology — Security techniques — Code of practice for information security management provides guidance on information security management.
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 OSSTMM
 • E’ una metodologia completa, collaudata e condivisa tra i migliori esperti del settore
 • Fissa una terminologia e un’impostazione condivisa in un campo sempre in evoluzione
 • Permette di effettuare verifiche di sicurezza esaustive che considerano anche canali non convenzionali
 • Fornisce gli strumenti per paragonare diverse analisi effettuate da fornitori differenti
 • Ha un forte codice etico alla base
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 OSSTMM: Canali di Attacco
 Ogni canale prevede una serie di verifiche che ne permettono di verificare tutti gli aspetti rilevanti ai fini della sicurezza, ad esempio:
 Reti di Dati• Network Surveying• Port Scanning• Services Identification• System Identification• Vulnerability Research & Verification• Internet Application Testing• Router Testing• Trusted Systems Testing• Firewall Testing• Intrusion Detection System Testing• Containment Measures Testing• Password Cracking• Denial of Service Testing
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 La Risk Analysis oggi: vulnerabilità
 Di particolare interesse è la vulnerabilità, definita come
 “debolezza in un asset o in un gruppo di asset che può esseresfruttata da una o più minacce.” (ISO/IEC 27002:2005)
 Le vulnerabilità rilevanti per la Risk Analysis possono essere:
 direttamente connesse all’asset, in base ad una suacaratteristica (e.g. suscettibilità al fuoco);
 indirettamente connesse all’asset, relative all’assenza dicontromisure di sicurezza a protezione dello stesso (e.g. mancanza di un sistema antincendio).
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 I punti di incontro
 La ISO/IEC 27001 può trarre vantaggio dall’interfacciamento con OSSTMM per migliorare la qualità di diversi suoi processi, primo tra tutti il Risk Assessment.
 Migliorando il motore stesso della norma quanto si migliorano le sue prestazioni?
 Stima del rischio più precisa, piani di trattamento e quindi investimenti sulle contromisure più corretti
 Maggiori indicazioni per il monitoraggio e il controllo del livello di sicurezza (indicatori)
 Integrazione con processi e con strutture organizzative di dettaglio, concretizzando maggiormente la sicurezza
 27001OSSTMM
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 BS25999 Business Continuity Management
 Risposta agli Incidenti
 Gestione della Continuità
 Recovery
 Incidente
 Tempo
 t0 t1
 t2
 t4 t6
 t3
 t5
 incidenteemergenza
 disastro

Page 30
                        

Copyr
 ight
 @ M
 edia
 serv
 ice.
 net
 S.r
 .l. 2000 -
 2009
 30
 Copyr
 ight
 @ M
 edia
 serv
 ice.
 net
 S.r
 .l. 2009
 OSSTMM, OWASP, CCApproccio TECNOLOGICO
 Approccio ORGANIZZATIVO
 ISO/IEC 27000, ISO/IEC 38500, COBIT, ITIL, BS 25999, CMM-SSE
 Approccio MISTO
 PCI-DSS, NIST
 SP800s
 Approcci alla Sicurezza
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 Standard IT (sicurezza)Li
 vello
 di D
 etta
 glio
 Genericità
 NIST SP800s
 ISO/IEC 27000s
 ITIL
 COBIT
 PCI-DSS
 BS 25999
 OSSTMM
 OWASP
 CCCMM-SSE
 ISO/IEC 38500
 IT GovernanceControlli di Sicurezza
 Processi
 Attività
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 Metodologie di Analisi del Rischio
 Esistono moltissime metodologie basate su approcci tra loro diversi, ENISA (european network and information security agency) ne tiene un inventario dettagliato a:
 http://www.enisa.europa.eu/rmra/rm_home.html
 L’approccio è in ogni caso generalmente lo stesso, salvo qualche eccezione dovuta più che altro alla vetustà (vedi CRAMM). Le metodologie principali sono spesso accompagnate da strumenti software per il loro uso e le più diffuse sono:
 – CRAMM (UK)
 – MAGERIT (ES)
 – EBIOS (FR)
 – THOR
 http://www.enisa.europa.eu/rmra/rm_home.html
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 Metodologie di Analisi del Rischio
 CRAMM
 • Nata nella nel 1987
 • suddivisa in stages
 Per la valutazione rapida del rischio utilizza
 una specifica matrice:
 • stabilire gli obiettivi
 • Valutare il rischio
 • Identificare e selezionare le contromisure
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 Metodologie di Analisi del Rischio
 EBIOS
 • Sviluppata inizialmente dal governo francese nel 1995
 • disponibile liberamente e corredata di tool open source
 • suddivisa in 4 fasi:
 • fase 1: analisi del contesto (a livello di processo e perimetro)
 • fase 2: analisi dei requisiti di sicurezza
 • fase 3: analisi delle minacce, vulnerabilità e calcolo dei rischi
 • fase 4: identificazione degli obiettivi di sicurezza
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 Metodologie di Analisi del Rischio
 THOR
 • Metodologia italiana che si appoggia all’omonimo tool, evoluzione di CRAMM
 • Suddivisione in due fasi:
 o creazione e popolamento del modello
 o fase di analisi
 • nella prima fase vengono prodotti specifici questionari che il tool utilizza per i calcoli della fase successiva
 • nella seconda fase vengono calcolati i livelli di minacce, impatti e vulnerabilità
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 Risk Assessment
 Oltre alla già esaminata ISO/IEC 27001:2005 e alla BS 25999-1:2006, l’effettuazione di un Risk Assessment è richiesta in moltissime norme, leggi, framework e best practices nazionali ed internazionali.
 Tutti questi requisiti possono essere soddisfatti con analisi effettuate tramite PILAR.
 Tra quelle trattate nel seguito:
 D.Lgs 196/2003
 PCI-DSS
 COBIT
 Basilea 2
 NIST SP800 (soprattutto 30, 39, 53)
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 D.Lgs 196/2003
 Requisiti
 19. Entro il 31 marzo di ogni anno, il titolare di un trattamento di dati sensibili o di dati giudiziari redige anche attraverso il responsabile, se designato, un documento programmatico sulla sicurezza contenente idonee informazioni riguardo:
 …
 19.3. l'analisi dei rischi che incombono sui dati;
 Attenzioni particolari
 E’ richiesta l’analisi per quanto concerne l’ambito dei dati personali, che può essere più esteso dei normali assessment. Se si riutilizzano analisi già effettuate deve essere fatto con cura.
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 PCI-DSS
 Requisiti
 12.1.2 Verify that the information security policy includes an annual risk assessment process that identifies threats, vulnerabilities, and results in a formal risk assessment.
 Attenzioni particolari
 Il risk assessment non è così centrale come per la ISO/IEC 27001:2005 e deve essere fatto con la prospettiva di valutare l’adeguatezza delle contromisure esistenti e proposte piuttosto che nell’indicarle.
 L’ambito richiesto resta quello delle carte di pagamento.
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 COBIT
 Requisiti
 PO9 Assess and manage IT risks
 PO9.1 IT Risk Management Framework
 PO9.2 Establishment of Risk Context
 PO9.3 Event Identification
 PO9.4 Risk Assessment
 PO9.5 Risk Response
 PO9.6 Maintenance and Monitoring of a Risk Action Plan
 Attenzioni particolari
 L’approccio dell’IT Risk Assessment deve essere allineato con quello a livello “enterprise”, cosa facilmente realizzabile, e deve essere creato un registro dei rischi più rilevanti. E’ richiesto l’uso di modalità qualitative e quantitative.
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 Gestione dei Rischi Operativi – Basilea 2
 Requisiti
 Il Rischio Operativo è“il rischio di perdite derivanti dalla inadeguatezza o dalla disfunzione di procedure, risorse umane e sistemi interni, oppure da eventi esogeni. Tale definizione include il rischio legale, ma non quelli strategico e di reputazione”.
 Attenzioni particolari
 Sono opportuni specifici collegamenti con gli eventi indicati da Basilea 2 ed è assolutamente indicato l’uso di metodi quantitativi soprattutto per chi usa i modelli più avanzati (e.g. AMA).
 L’IT Risk Assessment si può avvalere di molte informazioni il cui mantenimento è imposto dal framework di Basilea 2.
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 NIST SP800
 Requisiti
 30 - Risk Management Guide for Information Technology Systems
 39 - Managing Risk from Information Systems (draft)
 53 - Guide for Assessing the Security Controls in Federal Information Systems
 Attenzioni particolari
 Possono essere tutte impiegate per un assessment con PILAR e soprattutto Magerit. Le corrispondenze più dettagliate possono non essere immediate (specie per la 53) ma la combinazione delle linee guida può condurre ad una esaustività maggiore.
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 Cenni all’analisi Quantitativa
 Esiste anche un approccio più impegnativo, detto quantitativo, basato su dati più oggettivi e pertanto di più difficile determinazione, ma che è in grado di dare risultati, pur approssimati, di tipo economico (€).
 La precisione per questo tipo di analisi deve essere molto più spinta e si consiglia come:
 raffinamento di una preesistente analisi quantitativa
 analisi di un ambito ristretto
 La fase D.6 (PILAR) dei soli progetti di AGR Quantitativi permette di trasporre le soglie da 0 a 10 in intervalli monetari.

Page 43
                        

Copyr
 ight
 @ M
 edia
 serv
 ice.
 net
 S.r
 .l. 2000 -
 2009
 43
 Copyr
 ight
 @ M
 edia
 serv
 ice.
 net
 S.r
 .l. 2009
 I costi e i livelli di sicurezza che si ottengono possono venir messi in relazione secondo quanto indicato dal grafico che segue:
 Cenni all’analisi Quantitativa
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 Cenni all’analisi Quantitativa
 Quantit. Caratteristiche Qualitat.
 + Metriche obiettive -
 + Analisi costi / benefici -
 + Valorizzazione economica -
 - Tempi e costi +
 - Quantità di informazioni necessarie +
 + Possibilità di automatizzazione -
 - Difficoltà di stima +
 + Comprensione del valore degli asset -
 - Richiesta di dati di frequenze e compromissioni -
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 Tecniche per la raccolta dati
 Interviste al personale
 1. Scelta del perimetro d’analisi
 2. Individuazione degli asset owner (tipicamente: responsabile di area operativa, responsabile IT/FM/Reti/Sviluppo, gestione incidenti
 3. Preparazione del piano delle interviste
 4. Esecuzione e verbalizzazione delle interviste
 Questionari
 Interviste “automatizzate”. Necessitano preparazione, meno dettaglio ma utili su grandi realtà.
 Possibilità di automazione (campagne).
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 Tecniche per la raccolta dati
 Riesame della documentazione
 Può essere raccolta durante le interviste e deve essere confrontata con esse (incoerenze facili).
 Esempi:
 Policy e procedure di sicurezza
 Diagrammi di rete
 Specifiche o documenti di progetto
 Registrazioni
 Più o meno spinta a seconda di quanto si avvicina all’auditing.
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 Tecniche per la raccolta dati
 Security Testing & Evaluation
 Verifiche “hands on” sui sistemi:
 Vulnerability Assessment
 Penetration Test
 Di rete e di sistema (v. OSSTMM)
 Applicativi (v. OWASP)
 Code Review
 Da confrontare con documentazione e interviste (ci sono sempre sorprese!).
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 Automazione del Risk Assessment
 Sono stati condotti diversi studi su come automatizzare una serie di aspetti legati al Risk Management, principalmente:
 Discovery automatizzata degli asset tecnologici
 Collegamento ai cespiti aziendali (o meglio al CMDB)
 Integrazione con attività di ST&E
 Integrazione con misurazioni di efficacia delle contromisure (indicatori)
 Scadenziario legato al Piano di Trattamento
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 Casi Pratici
 Perché si effettua un Risk Assessment?
 1. Conformità mandatoria (e.g. 196)
 2. Conformità volontaria (e.g. 27001)
 3. Giustificazione di contromisure
 4. Post-incident
 5. Successo del marketing
 6. Sensibilità spontanea verso la sicurezza
 Novità: Infrastrutture critiche europee e nazionali
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 Casi Pratici
 Livello del rischio rilevato sul campo:
 ELEVATO (4-5)
 Criticità tipiche:
 ASSENZA DI ANALISI (o loro inorganicità)
 Mancanza di procedure
 Lavoro destrutturato
 Contromisure poco efficaci
 Mancanza di sicurezza nella progettazione
 Carenza di formazione del personale
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 Casi Pratici
 Difficoltà principali:
 USO AUTONOMO DELLO STRUMENTO (audit, security, IT …)
 Valutazione degli asset condivisa
 Valorizzazione delle contromisure oggettiva
 Interfacciamento con attività di verifica tecnologica / automazione
 Individuazione delle contromisure di trattamento (piano)
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 Casi Pratici
 Alcuni casi di impiego di PILAR in Italia (dal 2006):
 Sistema informativo di una software house (27001)
 CED industriale di un’azienda militare (27001)
 Sistema informativo di una compagnia aerea (PCI-DSS e 27001)
 Sistema informativo di una banca regionale
 CED di una PA centrale (27001)
 Sistema informativo di una piccola azienda di servizi IT (27001)
 Componenti della rete elettrica nazionale (CNI)
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 Q&A
 Domande, dubbi, perplessità …
 Esperienza d’uso su PILAR?
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 Riferimenti
 • www.sgsi.net
 • www.iso.org
 • www.polito.uninfo.it
 • www.uni.com
 • www.ismsiugitaly.net
 • www.sincert.it
 • www.pcisecuritystandards.org
 • www.iso27001certificates.com
 [email protected]
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